Gotion Germany Battery GmbH, Robert-Bosch-Breite 3, 37079 Gottingen, Germany

Start, Einrichtung und Nutzung des Pass-
wortmanagers KeePass
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Start

Das Programm 6ffnet sich, nach der automatischen Installation, beim nachsten System-
start mit und lasst sich dann im Info Tray Bereich, neben der Uhr, finden. Daflr einfach den
kleinen Pfeil driicken und einen Doppelklick auf das KeePass Icon machen.
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Oder man benutzt die Tastenkombination ,,Strg + Alt + k“, dann 6ffnet sich ebenfalls das
KeePass Fenster.
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Einrichtung

Einmalig vor der ersten Nutzung notig

1. Als erstes musst ihr eine neue Kennwortdatei erstellen. Dies geschieht Gber
den Button , Neu”, Datei -> Neu oder die Tastenkombination ,Strg + n“

KeePass >

o Mew Database

Your data will be stored in a KeePass database file, which
is a regular file, After clicking [OK], you will be prompted
to specify the location where KeePass should save this
file,

It is important that you remermber where the database
file is stored.

You should regularly create a backup of the database file
(onto an independent data storage device).

Cancel

1. Nunwahltihr einen Speicherort fur diese Datei. Idee:
Mit aktiviertem OneDrive sind die eigenen Dokumente in der Microsoft Cloud gesichert und
kénnen bei Defekt der PC Hardware wiederhergestellt werden. So dann auch die Daten-
bank von KeePass:

GGB Intern; IT; 26.11.2024



@ Create New Database

BIA2GOE > OneDnve - Gotion Germany Battery GmbH

Organisieren » Meuer Ordner E h

Mame . Typ Grofie

i Start

& Katalog .)'«'.nlagen 3 A 1044 Dateiordner

Apps E 4 10:44 Dateiordnel
&% MNextcloud - Aep atelordner

] X Bilder 2024 Dateierdner
Alexander - Goti
FW Desktop 2024 11:0 Dateiordner

B Dokumentationen 2 2 Dateiordner
W Desktop »

! Dokumente 20.11.2 315 Dateiordner
L Downloads #

. Microsoft Copilot-Chatdateien 0 5:50 Dateiordner
! Dokumente #

B W Airracnf Toame Chat Gilar 2 M4 MNatain
I Rilder -

Dateiname: DalahaseAle:(.kdh:(!
Dateityp: | KeePass KDBX Files (*.kdbzx)

# Ordner ausblenden Speichern | Abbrechen

OneDrive ist bei euch nicht eingerichtet? Meldet euch gerne bei uns, wir unterstiitzen euch
bei der schnellen Einrichtung. ->support@gotion-europe.com

Alternativ speichert die Datei z.B. in eurem Userlaufwerk unter U:\. Dies wird auch gesi-
chert, steht aber dem Laptop auBerhalb des Werkes nur mit einer VPN Verbindung zur Ver-
flgung.

2. Masterpasswort vergeben
Dies ist ein sehr wichtiger Schritt. Dieses Passwort schiutzt eure Passwort-Datei und muss
in Zukunft bei jedem Offnen eingegeben werden. Dafiir braucht man sich die anderen
Passworter in der Datei nicht mehr merken. Es sollte keins eurer schon vorhandenen Pass-
worter sein!

Fur die Erstellung eines sicheren und gut zu merkenden Passwortes haben wir schon an
anderer Stelle berichtet. Hier nochmal die Erinnerung an die Anfangsbuchstaben eines
»Merksatzes®.

Wichtig!: Dieses Passwort kann niemand wiederherstellen oder nachdem es vergessen
wurde zurlicksetzen! Ihr misst euch also dieses Passwort gut merken und am besten -wie
in Schritt 5 beschrieben- vom System ausdrucken lassen.

Weiter mit [OK].
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o (@ Create Master Key X

Q{ Create Master Key

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. If vou lose one compaonent, you will not be able to open the database

anymare.

B Master password: sessssssssnansnsnsng -
Repeat password: LTI I I I T I I TS
Estimated quality: B 96 bits 20 ch.

[] Show expert options:

3. Nach dem Vergeben des Masterpassworts bestatigen wir die Datenbank Einstellun-
gen mit [OK]. Der hier vorgegebene Standard passt fur uns.
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(@ Configure New Database *

Database Settings

CAUsers\BIA2 GOEWOneDrive - Gotion Germany Battery GmbH\Databas. ..

General Securty Compression Recycle Bin  Advanced

Database name: DatenbankAlex

Database description:
Enter a short description of the database or leave it emphy. A

Default user name for new entries:

[ Custom database color:

4. Fertig! KeePass bietet hier noch die Option des Ausdruckens der wichtigsten Para-
meter. Da waére es eine gute Idee dies z.B. im abgeschlossenen Rollcontainer oder
im Spind aufzubewahren. Das Masterpasswort kann niemand auslesen oder wie-
derherstellen, wenn es vergessen wurde! Ausdrucken macht also Sinn. [Print]
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KeePass X

Emergency Sheet

A KeePass emergency sheet contains all impertant information that
is required to open your database. It should be printed, filled cut
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database,

Do you want to print an emergency sheet now?

—> Print
KeePass will print an emergency sheet, which yeou can then
fill out.

— Skip

Nutzung des Passwortmanagers

1. Ubersicht
Die Passwort Datei von KeePass ist nun mit ein paar Beispielen gefullt, um euch Ideen zur
Organisation eurer Eintrage zu geben. Hier seid ihr vollig frei euch individuell zu entfalten.
Diesen Inhalt seht nur ihr.

(@ DatabaseAlexkdbx* - KeePass = O *
File  Group Entry Find View Tools Help
& H|<€- 2 €~ =
-~
[ DatabaseAlex Title User Name Password URL Motes
E S‘:”;""' £ Sample Entry #2 Michael321 https://keep...
2 Windows ¢ pr——
= 4+ Sample Ent User Mame https://keep... MNotes
.lJ MNetwork ") - _ 5 -
@ Internet
“\ eMail

@5 Homebanking
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2. Anlegen eines neuen Eintrags
2.1. Linksim Verzeichnisbaum auf den gewlnschten Ordner, in dem der Eintrag ein-

sortiert werden soll auswahlen um dann oben in der Kopfzeile das Schlissel-

symbol mit dem grinen Pfeil anzuklicken.

® Databaseflexkdbx® - KeePass

File  Gro ry  Find  Wiey
@ <L-|)
(5 DatabaseAtax— || Titc

ﬁ' Gejneral ‘,ij’SampIe Er
iﬂ. Windows ‘,ij"Sam le Er
;_,r" Metwark g
53 Internet
= eMail

% Homebanking

2.2. Nun offnet sich ein separates Fenster, in dem ihr die Details des Eintrags pflegt.
Neben einem Titel und des flr den Account benutzten Usernamens kénnt ihr euch dort
auch noch eine Webseiten URL oder Notizen einpflegen.
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General Advanced Properties Auto-Type  History

corporate benefits lcon:

alex @gmyx.de

|Iser name:

Password: SRR ERERERRRRRR RN [re
FEEEEERRERERRRRRRN R 'L"f
B 113 bits | 20 ch.

https://gotion mitarbeterangebote deogin

Portal fur Mitarbeiterangebote

) Expires:  [20.11.2024 00:00:00 EANL=

| # Tools OK Cancel C

Das Passwort fur den Eintrag wird euch automatisch erzeugt. Mit Klick auf die drei Punkte
kénnt ihr es anzeigen und bearbeiten.

Lser name: alex@gmyx.de

Password: dbcbkF22:mdgMStk30R

Cuality: B 112 bits )|

Nach dem Klick auf [OK] ist der Eintrag in eurer KeePass Datei.
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2.3. Jetzt nur noch oben in der Kopfzeile auf das Disketten Symbol, um die ganze
Passwort Datenbank einmal zu speichern.
@ DatabaseAlexkdbx® - KeePass

File  Group Entry Find View To

& @Z-QUS-¢
5 Datal || Title

o= - se [ T
f.,fndSEIE Datal:;al_E 'x':trl*;S] Ite benefi
= indows ﬁﬂample Entry #2
L) Network £ sample Ent
2 r ample en
@ Internet P v
=) eMail

3. Mitden Eintragen arbeiten:
Jetzt ware alles dann soweit mit den Eintrdgen zu arbeiten. Um sich dann z.B. auf der cor-
porate benefits Seite einzuloggen, muss man das entsprechende Passwort nicht mehr wis-
sen oder sehen. Einfach einen Rechts-Klick auf den Eintrag und mit [Copy Password] das
Passwort in die Zwischenablage kopieren. Mit einem Rechts-Klick [einflgen] dann auf der
Webseite von corporate benefits ins Passwort Feld. Oder den bekannten Shortcut
[Strg]+[V].

Y

Title User Mame Password
ﬂ corporate benefits
ﬂ Sample Entry £2
pSample Entry

alreiMnrny de

Copy User Mame Ctrl+B

Copy Password Ctrl+C

Other Data

4. Beidem zukunftigen Starten von KeePass ist die Passwort Datei gesperrt und muss
mit dem wahrend der Einrichtung an Punkt 3. vergebenen Masterpasswort entsperrt
werden.

GGB Intern; IT; 26.11.2024



@ DatabaseAlexkdbx [Locked] - KeePass = O *

File  Group Entry Find View Toels Help

4 & - @ - - @ D

.

Title User Mame Password URL Motes

@ Open Database - DatabaseAlexkdbx x

Enter Master Key

C:\Wsers\EIA2GOEOneDrive - Gotion Germany Battery G...

[ Key file/provider:

[] Windows user account
| |

‘ Help Exit Cancel

Tipps

Shortcuts um noch effizienter mit KeePass zu arbeiten

[Strg]+[Alt]+[K] einfach jederzeit wahrend des Arbeitens mit dem PC drticken, um KeePass
zu 6ffnen. Masterpasswort eingeben, KeePass 6ffnet sich.

[Strg]+[V] auf einen im KeePass markierten Eintrag flllt die Benutzername Passwort Kombi-
nation im zuletzt ausgewahlten Fenster aus.

Falls das mit dem Ziel nicht gut Funktioniert kbnnen Benutzername und Passwort auch per
Shortcut einzeln kopiert werden.

[Strg]+[B] kopiert den Benutzernamen

[Strg]+[C] kopiert das Passwort
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