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Vertraulichkeitslabel | Problem Gotion

* Daten kdnnen uber verschiedene Wege das Unternehmen verlassen
e E-Mail
* Cloud Speicher (Dropbox, Nextcloud, ..)
e USB-Sticks
 Messenger (Teams, WeChat)

= Bewusst
= Unbewusst

* Einmal weg, konnen Dokumente sich selbst nicht mehr gegen Zugriff und
Weiterverbreitung wehren

* Ersteller war dies evtl. nicht bewusst oder wollte es sogar explizit nicht
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Vertraulichkeitslabel | Herausforderungen ’®) Gotion

* Daten kdnnen uber verschiedene Wege das Unternehmen verlassen

» Alle dieser Wege zu sperren ist mit heutigem Anspruch an digitale
Zusammenarbeit nicht moéglich

* Einmal weg, konnen Dokumente sich selbst nicht mehr gegen Zugriff und
Weiterverbreitung wehren

» Waren nur Wege gesperrt wiirde diese Herausforderung bleiben

* Ersteller war dies evtl. nicht bewusst oder wollte es sogar explizit nicht
»Waren nur Wege gesperrt wiirde diese Herausforderung bleiben

Intern; IT; 2025
© Gotion Germany Battery GmbH 2025, Alle Rechte vorbehalten, auch bzgl. jeder Verfligung, Reproduktion, Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen



Vertraulichkeitslabel | Losung Gotion

N &

Microsoft Vertraulichkeitslabel

* Bei jedem Offnen eines Dokuments wird die
Berechtigung des Users gepruft

* Fehlt Berechtigung bleibt Dokument verschlisselt

* Funktioniert, egal auf welchem Weg ein
Dokument einen Empfanger erreicht
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Vertraulichkeitslabel | Detail

* |n allen Office Programmen auswahlbar ’

= ' > Geheim.docx @ Keine Bezeichnung « Gespeichert v

Entwurf

. Datei
Gliederung atename

Geheim docx

Entwurf
Speicherort h

[:,—_] Dokumente

OneDrive - Gotion Germany Battery GmbH

Vertraulichkeit

@ Keine Bezeichnung v

alexander.binder@gotion-europe.com

O Suchen

Hilfe  Foxit PDF

Q [E‘m @EineSeite

Zoom 100% EEl Mehrere Seiten

.-'__l- Seitenbreite

Zoom )

. Extern

rg Konzern

rg GGE Intern

'.i:ﬁ' Weitere Informationen t

Intern; IT; 2025
© Gotion Germany Battery GmbH 2025, Alle Rechte vorbehalten, auch bzgl. jeder Verfligung, Reproduktion, Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen

rmany Battery GmbH, Robert-Bosch-Breite 3, 27079 €

@ Gotion

Extern:

Dateien mit diesem Label kbnnen von
Externen gedffnet werden. Dateien
MUSSEN als "Extern" markiert werden,
damit Dritte diese 6ffnen konnen.

Konzern:

Dateien, die dieses Label haben konnen
konzernweit genutzt werden (GGB,
GmbH, etc....)

GGB Intern:

Dateien, die dieses Label besitzen konnen
nur von Gotion Germany Battery GmbH
Mitarbeitenden geoffnet werden.



Vertraulichkeitslabel | FAQ Gotion

 Wer kann das aktuell gesetzte Label verscharfen?
 Jeder der Berechtigungen zum Bearbeiten des Dokumentes hat

 Wer kann das aktuell gesetzte Label entscharfen?
 Jeder der Berechtigungen zum Bearbeiten des Dokumentes hat

* Was wird beim Offnen angezeigt wenn ich nicht die richtigen Rechte habe?

Sie sind bei Office nicht mit einem Konto angemeldet, das Gber die Berechtigung zum Offnen dieses/r Dokument verfugt. Sie konnen sich bei Office mit einem neuen Konto anmelden, das Gber die Berechtigung
verfugt, oder die Berechtigung beim Besitzer der Inhalte anfordern.

Konto hinzufugen Abbrechen

 Wann kann es genutzt werden?
e Ab sofort nutzbar!
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Vertraulichkeitslabel | Funktionsweise @Gotion

* Beim Erstellen einer Datei kann oben eine der folgenden Labels ausgewahlt werden:

Label
% Externe
2 Menschen
N — —
Mitarbeiter des X X
Konzerns bspw.
Die GmbH
Kollegen der X
GGB Gottingen
Abteilungs-
kollegen
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