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Vertraulichkeitslabel



Vertraulichkeitslabel | Problem

• Daten können über verschiedene Wege das Unternehmen verlassen
• E-Mail
• Cloud Speicher (Dropbox, Nextcloud, ..)
• USB-Sticks
• Messenger (Teams, WeChat)

§ Bewusst
§ Unbewusst

• Einmal weg, können Dokumente sich selbst nicht mehr gegen Zugriff und 
Weiterverbreitung wehren
• Ersteller war dies evtl. nicht bewusst oder wollte es sogar explizit nicht
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Vertraulichkeitslabel | Herausforderungen

• Daten können über verschiedene Wege das Unternehmen verlassen
Ø Alle dieser Wege zu sperren ist mit heutigem Anspruch an digitale 

Zusammenarbeit nicht möglich 

• Einmal weg, können Dokumente sich selbst nicht mehr gegen Zugriff und 
Weiterverbreitung wehren

Ø Wären nur Wege gesperrt würde diese Herausforderung bleiben

• Ersteller war dies evtl. nicht bewusst oder wollte es sogar explizit nicht
ØWären nur Wege gesperrt würde diese Herausforderung bleiben
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Vertraulichkeitslabel | Lösung

• Bei jedem Öffnen eines Dokuments wird die 
Berechtigung des Users geprüft

• Fehlt Berechtigung bleibt Dokument verschlüsselt

• Funktioniert, egal auf welchem Weg ein 
Dokument einen Empfänger erreicht

Microsoft Vertraulichkeitslabel
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Vertraulichkeitslabel | Detail

• Extern: 
Dateien mit diesem Label können von 
Externen geöffnet werden. Dateien 
MÜSSEN als "Extern" markiert werden, 
damit Dritte diese öffnen können.

• Konzern: 
Dateien, die dieses Label haben können 
konzernweit genutzt werden (GGB, 
GmbH, etc....)

• GGB Intern: 
Dateien, die dieses Label besitzen können 
nur von Gotion Germany Battery GmbH 
Mitarbeitenden geöffnet werden.

• In allen Office Programmen auswählbar
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Vertraulichkeitslabel | FAQ

• Wer kann das aktuell gesetzte Label verschärfen?
• Jeder der Berechtigungen zum Bearbeiten des Dokumentes hat

• Wer kann das aktuell gesetzte Label entschärfen?
• Jeder der Berechtigungen zum Bearbeiten des Dokumentes hat

• Was wird beim Öffnen angezeigt wenn ich nicht die richtigen Rechte habe?

• Wann kann es genutzt werden?
• Ab sofort nutzbar!
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Vertraulichkeitslabel | Funktionsweise

• Beim Erstellen einer Datei kann oben eine der folgenden Labels ausgewählt werden:

Extern Konzern GGB Intern Abteilung

Externe 
Menschen

✅ ❌ ❌ ❌

Mitarbeiter des 
Konzerns bspw. 
Die GmbH

✅ ✅ ❌ ❌

Kollegen der 
GGB Göttingen

✅ ✅ ✅ ❌

Abteilungs-
kollegen

✅ ✅ ✅ ✅

Label

Zu
gr

iff
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